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        1.Общия регламент за защита на личните данни влиза в сила от 25.05.2018г. 

Важно е да знаем и направим следното:

· Необходимите промени влизат в сила от 25 май 2018г.,
· Не е необходима да закупуваме каквито и да е метални шкафове, да слагаме алармени системи, решетки, метални врати и пр.(въпреки многото настойчиви оферти).
· Може да се наложи единствено да разместите мебелите в кабинета, така че пациентите да нямат директен достъп до шкафа или стелажа с досиетата.
· Не е задължително да сключваме каквито и да била договори с фирми, предлагащи консултантски и пр. услуги по защита на личните данни. 
· Ако някоя институция / НЗОК, НОИ, НАП , МЗ и пр./  и ако това е предвидено в закон, наредба или друг нормативен акт  ни изисква предоставяне на лични данни ние сме длъжни да ги предоставим и не подлежим на санкции по Регламента.
· Активирайте си паролите за достъп до работните програми и паролата за отключване на операционната Ви  система /уиндоуса/ Препоръчва се 8 буквено-цифров код.. Програмистите ще ви помогнат при затруднения.
·  Изтеглете „Регистъра за дейностите по защита на личните данни“  , който е за Вас / според типа на хард диска на компютара Ви - SSD  или SATA / с който разполагате на компютъра/ . В зависимост от типа хард- диск разполагате и с два варианта на „Регистъра с дейностите по защита на личните данни  /виж в приложените файлове/.
· Изтеглете  и разпечатайте „Вътрешната инструкция“, може да я промените, съобразно спецификата  на Вашата работа.
· Попълнете “ Регистърът за дейностите по защита на личните данни“ 
·  Сложете ги  в папка с надпис „Дейности по прилагане на общия регламент за защита на личните данни“. Слагате в тази папка двата документа: “ Регистърът за дейностите по защита на личните данни“ и „Вътрешната инструкция към физическите лица работещи при администратора“.

Вътрешната инструкция трябва да е индивидуална и поименна за всеки работещ в лечебното заведение, както  и всеки следва да е запознат с нея и да я подпише. Ако имате две сестри, ще имате две Вътрешни инструкции. За всяка по отделно. За всеки случай разпечатайте и една вътрешна инструкция и до себе си, като лекар /самонаето лице/ в лечебното заведение.

       2. Какво са лични данни :
„лични данни“ означава всяка информация, свързана с идентифицирано физическо лице или физическо лице, което може да бъде идентифицирано („субект на данни“); физическо лице, което може да бъде идентифицирано, е лице, което може да бъде идентифицирано, пряко или непряко, по-специално чрез идентификатор като име, идентификационен номер, данни за местонахождение, онлайн идентификатор или по един или повече признаци, специфични за физическата, физиологичната, генетичната, психическата, умствената, икономическата, културната или социална идентичност на това физическо лице;
„Специални категории лични данни“ разкриващи расов или етнически произход, политически възгледи, религиозни или философски убеждения или членство в синдикални организации, както и обработването на генетични данни, биометрични данни за целите единствено на идентифицирането на физическо лице, данни за здравословното състояние или данни за сексуалния живот или сексуалната ориентация на физическото лице
      3. Лица участващи в обработването
1.Субект на лични данни : пациентът

2.Администратор на лични данни : Лечебното заведение - ЕТ, ЕООД или ООД, а не лекарят или сестрата работещи в ЛЗ.

3.Обработващ лични данни : физическо или юридическо лице, публичен орган, агенция или друга структура, която обработва лични данни от името на администратора, по договор с администратора и носят солидарна отговорност  /не е задължително/;

4.Съвместни администратори : няколко администратори поради съвместяване на работата си заедно определят целите на обработването – заместващо лечебно заведение, дежурен кабинет.

5. Длъжностно лице по защита на данните : наето от администратора лице специално за обработването на личните данни, но може да бъде и член на персонала /не е задължително за нас/.

6. Физическо лице работещо на трудов договор при администратора и действащо под ръководството на администратора, което има достъп до лични данни – медицинска сестра или нает лекар.

      4. Личните данни трябва да се обработват законосъобразно, добросъвестно и по прозрачен начин за пациента начин.:
1.   Обработването е законосъобразно, само ако и доколкото е приложимо поне едно от следните условия: 
 - субектът на данните е дал съгласие за обработване на личните му данни за една или повече конкретни цели; 
 - обработването е необходимо, за да бъдат защитени жизненоважните интереси на субекта на данните или на друго физическо лице;
 - обработването е необходимо за изпълнението на задача от обществен интерес или при упражняването на официални правомощия, които са предоставени на администратора
Ние отговаряме на второто и третото условие, а се изисква само едно условие. Следователно даването на изрично съгласие от пациента, може и да не е задължително.
       5. Условия за даване на съгласие, ако от КЗЛД изрично го укажат за нас :
1.   Когато обработването се извършва въз основа на съгласие, администраторът трябва да е в състояние да докаже, че субектът на данни е дал съгласие за обработване на личните му данни.

2.   Ако съгласието на субекта на данните е дадено в рамките на писмена декларация, която се отнася и до други въпроси, искането за съгласие се представя по начин, който ясно да го отличава от другите въпроси, в разбираема и лесно достъпна форма, като използва ясен и прост език. 

3.Съгласието се декларира еднократно.
Това се постига като в амбулаторния лист или формуляра за избор се въведе текст „ Съгласен съм личните ми данни да бъдат обработвани с цел дейности по опазване и отчитането на здравословното ми състояние.“  
      6. Прозрачност :
Прозрачност означава пациента да знае за каква цел се ползват личните му данни, кой ги ползва и на кого ги предава. 
 - В конкретния случай целта е оказване на медицинска помощ. 
 - Данните ги събира и съхранява лекаря и ги предоставя на РЗОК, НЗОК, МЗ и НОИ. 

Цялата тази информация е първоначално известна на субекта на данни /пациента/  още при изборът, който той прави на семеен лекар и от общодостъпните закони и наредби регламентиращи дейностите в здравеопазването.
      8. Право достъп до личните си данни и коригиране.
Пациентът има право да получи достъп до личните си данни. 
 - Администраторът предоставя копие от личните данни, които са в процес на обработване. За допълнителни копия, поискани от субекта на данните, администраторът може да наложи разумна такса въз основа на административните разходи.

-  Субектът на данни има право да поиска от администратора да коригира без ненужно забавяне неточните лични данни, свързани с него, а администраторът е задължен без ненужно забавяне да коригира неточните лични данни .
      9. Изтриване на лични данни :
Член 17. 1 . Субектът на данни има правото да поиска от администратора изтриване на свързаните с него лични данни без ненужно забавяне.

3.   Параграфи 1 и 2 не се прилагат, доколкото обработването е необходимо : по причини от обществен интерес в областта на общественото здраве в съответствие с член 9, параграф 2, букви з) и и), както и член 9, параграф 3;
з) обработването е необходимо за целите на превантивната или трудовата медицина, за оценка на трудоспособността на служителя, медицинската диагноза, осигуряването на здравни или социални грижи или лечение, ...; 

Следователно конкретно в нашата работа нито пациентът има право да иска да изтриваме данни свързани с неговото здравословно състояние, нито ние имаме право да трием данни.

      10. Право на преносимост на данните

Физическите лица имат право да получат от вашето организация личните данни, които са ви предоставили, в структуриран, машинночитаем формат и да ги предават на друго организация.

Примерно при преместване на пациент от един ОПЛ към друг ОПЛ, старият ОПЛ трябва да му предостави личните данни в често използван отворен формат (например XML, JSON, CSV и т.н.). Когато избира формат на данните, ОПЛ трябва да вземе под внимание как този формат би повлиял или възпрепятствал правото на физическото лице да използва повторно данните. Например предоставянето на физическо лице на PDF версии на неговото досие може да не е достатъчно за да се гарантира, че личните данни лесно ще се използват повторно.
Член 20. 1. Субектът на данните има право да получи личните данни, които го засягат и които той е предоставил на администратор, в структуриран, широко използван и пригоден за машинно четене формат и има правото да прехвърли тези данни на друг администратор без възпрепятстване от администратора, на когото личните данни са предоставени
 2. има право да получи пряко прехвърляне на личните данни от един администратор към друг, когато това е технически осъществимо
      11. Отговорност на администратора :
1.   Като взема предвид естеството, обхвата, контекста и целите на обработването, както и рисковете с различна вероятност и тежест за правата и свободите на физическите лица, администраторът въвежда подходящи технически и организационни мерки, за да гарантира и да е в състояние да докаже, че обработването се извършва в съответствие с настоящия регламент. Тези мерки се преразглеждат и при необходимост се актуализират.

3.   Придържането към одобрени кодекси за поведение, посочени в член 40 или одобрени механизми за сертифициране, посочени в член 42 може да се използва като елемент за доказване на спазването на задълженията на администратора. 
Уведомяване при разкриване на лични данни

Член 33. Уведомяване на надзорния орган за нарушение на сигурността на личните данни

1.   В случай на нарушение на сигурността на личните данни администраторът, без ненужно забавяне и когато това е осъществимо — не по-късно от 72 часа след като е разбрал за него,

Член 34. Съобщаване на субекта на данните за нарушение на сигурността на личните данни

1.   Когато има вероятност нарушението на сигурността на личните данни да породи висок риск за правата и свободите на физическите лица, администраторът, без ненужно забавяне, съобщава на субекта на данните за нарушението на сигурността на личните данни.

3.   Посоченото в параграф 1 съобщение до субекта на данните не се изисква, ако някое от следните условия е изпълнено:
то би довело до непропорционални усилия. В такъв случай се прави публично съобщение или се взема друга подобна мярка, така че субектите на данни да бъдат в еднаква степен ефективно информирани.

      12. Регистър на дейностите
Регистри на дейностите по обработване

1.   Всеки администратор ... поддържа регистър на дейностите по обработване, за които отговоря.

5.   Задълженията, посочени в параграфи 1 и 2, не се прилагат по отношение на предприятие или дружество с по-малко от 250 служители, освен ако има вероятност извършваното от тях обработване да породи риск за правата и свободите на субектите на данни, ако обработването  не е спорадично или включва специални категории данни по член 9, параграф 1. : 

Това са данните за здравословното състояние на физическото лице т.е. тези данни, които събираме ние.
Примерен текст на регистър на дейностите може да изтеглите от сайта на СОПЛП в раздела „Указания и пояснения“ : https://soplp.wordpress.com/  , като всеки ОПЛ го актуализира според условията в своята практика
      13. Указание на администратора  към всяко физическо лице работещо при администратора
Член 32 т. 4.   Администраторът и обработващият лични данни предприемат стъпки всяко физическо лице, действащо под ръководството на администратора или на обработващия лични данни, което има достъп до лични данни, да обработва тези данни само по указание на администратора, освен ако от въпросното лице не се изисква да прави това по силата на правото на Съюза или правото на държава членка.  
Примерен текст на указанието може да изтеглите от сайта на СОПЛП в раздела „Указания и пояснения“, като всеки ОПЛ го актуализира според условията в своята практика : https://soplp.wordpress.com/
      14. Кодекси за поведение
1.   Държавите членки, надзорните органи, Комитетът и Комисията насърчават изготвянето на кодекси за поведение, които имат за цел да допринесат за правилното прилагане на настоящия регламент, като се отчитат специфичните характеристики на различните обработващи данни сектори и конкретните нужди на микропредприятията, малките и средните предприятия.

2.   Сдруженията и други структури, представляващи категории администратори или обработващи лични данни, могат да изготвят кодекси за поведение или да изменят или допълват такива кодекси с цел да бъде уточнено прилагането на настоящия регламент
   Кодексът за поведение не е задължителен, а препоръчителен. Той се изготвя на браншови принцип и трябва да се изпрати в КЗЛД за одобрение. Примерно НСОПЛБ изработва кодекс за поведение за всички ОПЛ.
      15. Оценката на въздействието върху защитата на данните
3.   Оценката на въздействието върху защитата на данните, посочена в параграф 1, се изисква по-специално в случай че: 

-   има мащабно обработване на специални категории данни, посочени в член 9, параграф 1
„Мащабно“ е системното наблюдение и/или обработване на лични данни на неограничен кръг субекти на лични данни. 
      NB!!!   ОПЛ обработваме специални категории данни, посочени в  чл.9 п.1, но обработването, което правим не е мащабно, следователно нямаме задължение да извършваме оценка на въздействието върху личните данни.
      16. Определяне на длъжностното лице по защита на данните
1.   Администраторът и обработващият лични данни определят длъжностно лице по защита на данните във всички случаи, когато: 

-   основните дейности на администратора или обработващия лични данни се състоят в операции по обработване, които поради своето естество, обхват и/или цели изискват редовно и систематично мащабно наблюдение на субектите на данни;

-   основните дейности на администратора или обработващия лични данни се състоят в мащабно обработване на специалните категории данни съгласно член 9 и на лични данни, свързани с присъди и нарушения, по член 10.
NB !!!    -   Основната дейност на ОПЛ не се състои в обработване на лични данни, нито в мащабно обработване на такива данни. Основната дейност на ОПЛ е оказването на първична извънболнична медицинска помощ, а не обработване на лични данни, следователно ОПЛ нямаме задължение да назначаваме такова лице.
      18. Надзор за спазване на новата правна рамка по защита на личните данни

Единственият надзорен орган по защита на личните данни в Република България е Комисията за защита на личните данни. Като такъв Комисията ще осъществява контрол за спазването на изискванията на регламента. В рамките на своите правомощия Комисията има право да разглежда жалби от физически лица, да извършва проверки на администратори и обработващи лични данни, да издава становища, задължителни предписания и имуществени санкции. Никоя друга институция няма право да ни проверява, как ние защитаваме личните данни на пациентите.
      19. „Псевдонимизация“
„Псевдонимизация“ означава обработването на лични данни по такъв начин, че личните данни не могат повече да бъдат свързвани с конкретен субект на данни, без да се използва допълнителна информация, при условие че тя се съхранява отделно и е предмет на технически и организационни мерки с цел да се гарантира, че личните данни не са свързани с идентифицирано физическо лице или с физическо лице, което може да бъде идентифицирано;
   Най-ниско защитеният, но най-достъпния и приложим метод на псевдонимизация в нашата работа, е като файл или папка с лични данни на пациент, бъде именуван с условна комбинация от цифри или букви, вместо с името или ЕГНто на пациента. Всеки друг метод на псевдонимизация, вътре във файла, като примерно замяна на името или ЕГНто на пациента с условни букви е неприложим в нашата работа, защото ще направи данните неизползваеми за целите, за които сме ги събрали. 
   Пример : Ако в направлението заменим името на пациента с буквено-цифрова комбинация, ние няма да можем достатъчно бързо да разберем тези изследвания чии са и това би ни забавило в оказването на медицинска помощ на пациента, което пък ще наруши неговия законен интерес да получи своевременна медицинска помощ.  
      20. Криптиране
Криптирането е процесът на кодиране на информацията по начин, който предотвратява достъпа на неоторизирани лица до нея. 

- Криптиране на устройството за съхранение на данни – най-често този метод се използва за криптиране на цели дискове или устройства.

- Криптиране на съдържание – обикновено означава криптиране на файлове или текст на ниво приложение.
  За естеството на нашата работа е необходимо да имаме бърз достъп до личните данни на пациента. Този бърз достъп защитава законния интерес на пациента да получи своевременна медицинска помощ. За това най-удачно е да използваме криптиране на устройството за съхранение на данни, а не криптиране на всеки отделен файл. 
Хард дискове  от типа SSD / Solid state drive/ са вид, когато са защитени с парола и са с  надежден метод за криптиране. Освен високото ниво на сигурност този тип хард диск осигурява и около 9 пъти по- високо скорост на пренос на данни / над 450 м/бита/сек/, тоест закупуването и инсталирането на такъв диск ще увеличи няколкократно скоростта на работа на компютъра. Цената се определя от големината му. Стандартно  ни необходим не повече от 128 GB SSD хард диск. 
 Ако компютърът ни е с хард диск  от класическия вид HDD- SATA, тогава с по-малка, но достатъчна сигурност е и използване на двойна парола : една за вход при стартиране на компютъра и още една за вход в медицинската програма /софтуер/, с която работим. 

                     Ситуацията е динамична и всяка информация е пред-последна. 

                                             Ще Ви информираме своевременно!

                                                                                  С уважение: Д-р Костадин Сотиров

                                                                                                        Д-р Георги Миндов
